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前　　言

　　本标准的全部技术内容为强制性。

本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准代替ＧＢ１２６６３—２００１《防盗报警控制器通用技术条件》。与ＧＢ１２６６３—２００１相比，主要技

术变化如下：

———增加了９个术语：机械钥匙、逻辑钥匙、个人授权代码、数字钥匙、生物钥匙、进入延时功能、退

出延时功能、调试模式、逻辑分组（见３．１．２、３．１．３、３．１．４、３．１．５、３．１．６、３．１．８、３．１．９、３．１．１０、

３．１．１１）；

———修改了２个术语的定义：控制指示设备、探测回路（见３．１．１、３．１．７，２００１年版的３．１，３．９）；

———增加了产品分类及标识（见第４章）；

———增加了安全等级（见第５章）；

———增加了用户类别（见第６章）；

———删除了外观及机械结构要求（见２００１年版的５．１）；

———修改了功能要求（见第７章，２００１年版的５．２）；

———修改了供电要求（见第８章，２００１年版的５．３）；

———修改了安全性要求（见第９章，２００１年版的５．５）；

———修改了环境适应性要求（见１０章，２００１年版的５．４）；

———修改了电磁兼容要求（见第１１章，２００１年版的５．４）；

———删除了软件要求（见２００１年版的第６章）；

———修改了产品资料（见第１２章，２００１年版的第７章）；

———修改了试验方法（见第１３章，２００１年版的第８章）；

———修改了检验规则（见第１４章，２００１年版的第９章）；

———修改了包装、运输和贮存（见第１５章，２００１年版的第１０章）；

———删除了附录Ａ（见２００１年版的附录Ａ）；

———删除了附录Ｂ（见２００１年版的附录Ｂ）。

本标准使用重新起草法参考ＩＥＣ６２６４２３：２０１０《报警系统　入侵和紧急系统　第３部分：控制指示

设备》编制，与ＩＥＣ６２６４２３：２０１０的一致性程度为非等效。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由中华人民共和国公安部提出并归口。

本标准起草单位：公安部安全与警用电子产品质量检验中心、中国安全技术防范认证中心、公安部

安全防范报警系统产品质量检验测试中心、中安消物联传感（深圳）有限公司、泉州市宏泰科技电子有限

公司、霍尼韦尔安防（中国）有限公司、博世（珠海）安保系统有限公司、上海广拓信息技术有限公司、北京

声迅电子股份有限公司、浙江大华技术股份有限公司、杭州海康威视数字技术股份有限公司。

本标准主要起草人：刘琳、陶磊、刘荐轩、周群、董鹏飞、张文弘、郭立、芦朋、黄瑾、陈兵、黄斌、吴雷、

杨捷、王雷、聂蓉、李井山、何舜宇、支江峰、左有为、黄可立、柴申杰、罗宗正。

本标准所代替标准的历次版本发布情况为：

———ＧＢ１２６６３—１９９０、ＧＢ１２６６３—２００１。
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入侵和紧急报警系统　控制指示设备

１　范围

本标准规定了用于入侵和紧急报警系统中的控制指示设备的产品分类及标识、安全等级、用户类

别、功能要求、供电要求、安全性、环境适应性、电磁兼容、产品资料、试验方法、检验规则、标志、包装、运

输和贮存要求。

本标准适用于入侵和紧急报警系统中的控制指示设备的设计、制造和检验。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ２８２８．１—２０１２　计数抽样检验程序　第１部分：按接收质量限（ＡＱＬ）检索的逐批检验抽样

计划

ＧＢ／Ｔ４２０８—２０１７　外壳防护等级（ＩＰ代码）

ＧＢ／Ｔ９２５４—２００８　信息技术设备的无线电骚扰限值和测量方法

ＧＢ／Ｔ１５２１１—２０１３　安全防范报警设备　环境适应性要求和试验方法

ＧＢ１６７９６—２００９　安全防范报警设备　安全要求和试验方法

ＧＢ／Ｔ３０１４８—２０１３　安全防范报警设备　电磁兼容抗扰度要求和试验方法

ＧＢ／Ｔ３２５８１—２０１６　入侵和紧急报警系统技术要求

ＧＡ／Ｔ７３—２０１５　机械防盗锁

３　术语、定义和缩略语

３．１　术语和定义

ＧＢ／Ｔ３２５８１—２０１６界定的以及下列术语和定义适用于本文件。

３．１．１

控制指示设备　犮狅狀狋狉狅犾犪狀犱犻狀犱犻犮犪狋犻狀犵犲狇狌犻狆犿犲狀狋

防盗报警控制器

在入侵和紧急报警系统中具有信号接收、处理、控制、指示、记录等功能的设备。

３．１．２

机械钥匙　犿犲犮犺犪狀犻犮犪犾犽犲狔

用户为获取控制指示设备的操作权限而使用的具有特定物理形状的工具。

３．１．３

逻辑钥匙　犾狅犵犻犮犪犾犽犲狔

用户为获取控制指示设备的操作权限而使用的逻辑信息。

　　注：例如个人授权代码、数字钥匙、生物钥匙。

１
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３．１．４　

个人授权代码　狆犲狉狊狅狀犪犾犻犱犲狀狋犻犳犻犮犪狋犻狅狀狀狌犿犫犲狉；犘犐犖

用户为获取控制指示设备的操作权限而使用的代码。

３．１．５

数字钥匙　犱犻犵犻狋犪犾犽犲狔

用户为获取控制指示设备的操作权限而使用的包含数字编码信息的便携装置。

　　注：例如感应卡、遥控器。

３．１．６　

生物钥匙　犫犻狅犿犲狋狉犻犮犽犲狔

用户为获取控制指示设备的操作权限而使用的生物特征信息。

３．１．７

探测回路　犱犲狋犲犮狋犻狅狀犮犻狉犮狌犻狋

用于接收探测器和紧急报警装置发出的信号和／或信息的回路。

３．１．８

进入延时功能　犲狀狋犲狉犱犲犾犪狔犳狌狀犮狋犻狅狀

在进入延时时间内，对接入设置为延时响应的探测回路的探测器发出的入侵信号和／或信息不给出

报警。

３．１．９　

退出延时功能　犲狓犻狋犱犲犾犪狔犳狌狀犮狋犻狅狀

在退出延时时间内，对接入设置为延时响应的探测回路的探测器发出的入侵信号和／或信息不给出

报警。

３．１．１０　

调试模式　狊狅犪犽

在对系统进行调试时，控制指示设备对探测回路接收到的信号和／或信息不给出报警信号和／或信

息的状态。

３．１．１１　

逻辑分组　犾狅犵犻犮犪犾犵狉狅狌狆

可将控制指示设备的多个探测回路进行分组，当分为同一组的探测回路按设定的逻辑关系被触发

时，只产生一个报警信号和／或信息。

３．２　缩略语

下列缩略语适用于本文件。

ＡＲＣ：报警接收中心（ＡｌａｒｍＲｅｃｅｉｖｉｎｇＣｅｎｔｒｅ）

ＡＴＳ：报警传输系统（ＡｌａｒｍＴｒａｎｓｍｉｓｓｉｏｎＳｙｓｔｅｍ）

ＣＩＥ：控制指示设备（ＣｏｎｔｒｏｌａｎｄＩｎｄｉｃａｔｉｎｇＥｑｕｉｐｍｅｎｔ）

Ｉ＆ＨＡＳ：入侵和紧急报警系统［ＩｎｔｒｕｓｉｏｎａｎｄＨｏｌｄｕｐＡｌａｒｍＳｙｓｔｅｍ（ｓ）］

ＰＩＮ：个人授权代码（ＰｅｒｓｏｎａｌＩｄｅｎｔｉｆｉｃａｔｉｏｎＮｕｍｂｅｒ）

ＷＤ：告警装置（ＷａｒｎｉｎｇＤｅｖｉｃｅ）

４　产品分类及标识

４．１　产品分类

按照探测器与控制指示设备之间信号传输方式的不同，将控制指示设备分为：

２
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ａ）　有线型；

ｂ）　无线型；

ｃ）　有线／无线复合型。

４．２　产品标识

控制指示设备的产品标识至少应包含以下内容：

ａ）　产品名称、型号：由制造商自行规定；

ｂ）　安全等级：用一位阿拉伯数字表示，１表示安全等级１，２表示安全等级２，３表示安全等级３，４

表示安全等级４；

ｃ）　使用环境：用一位大写英文字母表示，Ｉ表示室内，Ｏ表示室外；

ｄ）　制造商。

５　安全等级

５．１　１级：低安全等级

防范对象为基本不具备Ｉ＆ＨＡＳ知识且仅使用常见、有限的工具实施破坏的入侵者或抢劫者。

５．２　２级：中低安全等级

防范对象为仅具备少量Ｉ＆ＨＡＳ知识，懂得使用常规工具和便携式工具（如万用表）的入侵者或抢

劫者。

５．３　３级：中高安全等级

防范对象为熟悉Ｉ＆ＨＡＳ，可以使用复杂工具和便携式电子设备的入侵者或抢劫者。

５．４　４级：高安全等级

防范对象为具备实施入侵或抢劫的详细计划和所需的能力或资源，具有所有可获得的设备，且懂得

替换Ｉ＆ＨＡＳ部件的方法的入侵者或抢劫者。

６　用户类别

６．１　将用户按使用控制指示设备功能的操作权限分为四个类别。

６．２　类别１的用户一般是指操作员；类别２的用户一般是指管理员；类别３的用户一般是指专业安装、

维修人员；类别４的用户一般是指设备制造商。

７　功能要求

７．１　操作权限

７．１．１　每种用户类别可使用的控制指示设备功能应满足表１的要求。

３
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表１　四种用户类别对应的功能

功 能
用户类别

１ ２ ３ ４

设防ａ Ｐ Ｐ Ｐ ＮＰ

撤防 Ｐ Ｐ ＮＰ ＮＰ

恢复 Ｐ Ｐ Ｐ ＮＰ

身份验证 Ｐ Ｐ Ｐ ＮＰ

查询事件记录 Ｐ Ｐ Ｐ ＮＰ

暂时旁路／旁路／强制设防ｂ ＮＰ Ｐ Ｐ ＮＰ

添加／更改个人授权代码 ＮＰ Ｐ Ｐ Ｐ

添加／删除用户类别１或２用户和个人授权代码 ＮＰ Ｐ ＮＰ ＮＰ

添加／更改配置参数 ＮＰ Ｐ Ｐ ＮＰ

调试模式 ＮＰ ＮＰ Ｐ ＮＰ

更改基本程序ｃ ＮＰ ＮＰ ＮＰ Ｐ

　　Ｐ＝允许。

ＮＰ＝不准许。

　　
ａ 安全等级１级的控制指设备仅在设防时可不进行身份验证。

ｂ 取决于控制指示设备安全等级。

ｃ 在控制指示设备或辅助控制设备的任意一个防拆装置被触发时，不能更改基本程序。

７．１．２　用户类别３的用户进行表１规定的功能操作前应由用户类别２的用户进行授权，授权方式应至

少满足下述两条中的一条：

ａ）　授权持续有效至手动取消；

ｂ）　进行每项操作时均经过授权。

７．１．３　用户类别４的用户在进行表１规定的功能操作前应获得用户类别２和３的用户的授权。

７．１．４　用户类别２、３、４的用户仅能更改自身的个人授权代码，用户类别２的用户可更改用户类别１用

户的个人授权代码。

７．２　身份验证

７．２．１　用户在进行授权操作，由机械钥匙进行身份验证时，采用的机械钥匙的密钥量应符合表２的

规定。

７．２．２　用户在进行授权操作，由逻辑钥匙（如个人授权代码、数字钥匙、生物钥匙）进行身份验证时，采

用的逻辑钥匙（如个人授权代码、数字钥匙、生物钥匙）的密钥量应符合表２的规定。

７．２．３　采用的数字钥匙密钥量应符合表２的规定。当用户使用数字钥匙可在距控制指示设备或辅助

控制设备１ｍ外完成设防或撤防操作时，安全等级３、４的控制指示设备的数字钥匙应具有防复制措施

（防复制措施如滚动码）。安全等级４的控制指示设备使用数字钥匙进行设防操作时，应在钥匙上给出

设防不成功和完成设防指示。当自供电数字钥匙欠压后，进行设防或撤防操作时，数字钥匙本身应给出

欠压指示，且安全等级３、４的控制指示设备应给出相应指示，并进行欠压事件记录。当自供电数字钥匙

欠压后，应能在３ｈ内进行不少于５０次设防或撤防操作。
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表２　身份验证码密钥量最小数量要求

用户类别１、２、３、４ 安全等级１ 安全等级２ 安全等级３ 安全等级４

逻辑钥匙密钥量 １０００ １００００ １０００００ １００００００

机械钥匙密钥量
ＧＡ／Ｔ７３—２０１５的

５．７．２中Ａ级

ＧＡ／Ｔ７３—２０１５的

５．７．２中Ｂ级

ＧＡ／Ｔ７３—２０１５的

５．７．２中Ｂ级

ＧＡ／Ｔ７３—２０１５的

５．７．２中Ｃ级

７．２．４　采用两个或多个不同钥匙进行身份验证（如：采用个人授权代码＋数字钥匙）时，每种钥匙的密

钥量相乘的结果应符合表２的要求，且两次身份验证操作的最大时间间隔应满足表３的规定。

表３　两次身份验证操作的时间间隔 单位为秒

要求 安全等级１ 安全等级２ 安全等级３ 安全等级４

最大间隔时间 ６０ ６０ ３０ １５

７．２．５　当身份验证操作无效时，控制指示设备应符合表４的要求。当无效操作次数达到表４的规定时，

操作输入设备至少应在９０ｓ内处于无效输入状态。控制指示设备对重复使用同一个（组）无效逻辑钥

匙、机械钥匙或组合钥匙进行连续身份验证时，按单次操作处理。

表４　身份验证操作无效

要求 安全等级１ 安全等级２ 安全等级３ 安全等级４

能使操作输入设备处于无效输入状态 ＯＰ ＯＰａ Ｍ Ｍ

操作输入设备进入无效输入状态的最大操作次数 １０ｂ １０ｂ １０ ３

操作输入设备从无效输入状态恢复后，再次

进入无效输入状态的最大操作次数
１０ｂ １０ｂ １ １

操作输入设备进入无效输入状态的事件记录 ＯＰ ＯＰ ＯＰ Ｍ

产生防拆报警信号和／或信息 ＯＰ ＯＰａ ＯＰ Ｍ

产生防拆报警信号和／或信息的最大操作次数 ２１ｃ ２１ｃ ２１ｃ ７

　　ＯＰ＝可选功能。

Ｍ＝强制性功能。

　　
ａ 安全等级２控制指示设备至少应具有使操作输入设备处于无效输入状态、产生防拆报警信号和／或信息两项中

的一项功能。

ｂ 仅当安全等级１、２控制指示设备具有能使操作输入设备处于无效输入状态的功能时适用。

ｃ 仅当安全等级１、２、３控制指示设备具有产生防拆报警信号和／或信息的功能时适用。

７．３　设防

７．３．１　具有规定权限的用户应能对控制指示设备进行全部和／或部分设防操作。设防成功后，控制指

示设备应有相应的指示。设防失败时，控制指示设备应能立即给出指示和／或报警信号和／或信息。

７．３．２　具有强制设防功能的控制指示设备应由表５中规定的用户类别用户进行操作。强制设防操作

应在事件记录中记录。如果强制设防会导致出现报警状态，则不能强制设防。

５
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表５　强制设防状态

强制设防状态 安全等级１ 安全等级２ 安全等级３ 安全等级４

入侵探测器处于激活状态ａ 用户类别２ 用户类别２ 用户类别２ 用户类别２

紧急报警装置处于激活状态 用户类别２ 用户类别２ 用户类别２ 用户类别２

移动目标探测器被遮挡及

探测距离明显减小
用户类别２ 用户类别２ 用户类别２ 用户类别２

入侵探测器故障 用户类别２ 用户类别２ 用户类别２ 用户类别２

防拆报警状态 用户类别２ 用户类别２ 用户类别２或３ 用户类别２或３

控制指示设备与探测器

连接线路故障
用户类别２ 用户类别２ 用户类别２或３ 用户类别２或３

备用电源故障 用户类别２ 用户类别２ 用户类别２ 用户类别２或３

ＡＴＳ故障ｂ 用户类别２ 用户类别２ 用户类别２或３ 用户类别２或３

ＷＤ故障 用户类别２ 用户类别２ 用户类别２或３ 用户类别２或３

互连通信故障 用户类别２ 用户类别２ 用户类别２或３ 用户类别２或３

　　
ａ 不包括接入设置为退出时延时响应的探测回路的入侵探测器。

ｂ 若控制指示设备具有ＡＴＳ设备时，则应满足本表要求。

７．３．３　除７．３．２允许的强制设防的情况外，当出现表６中规定的一个或多个状态时，控制指示设备应能

禁止设防，并给出禁止设防指示。

表６　禁止设防

禁止设防状态 安全等级１ 安全等级２ 安全等级３ 安全等级４

入侵探测器处于激活状态ａ Ｍ Ｍ Ｍ Ｍ

紧急报警装置处于激活状态 Ｍ Ｍ Ｍ Ｍ

移动目标探测器被遮挡 ＯＰ ＯＰ Ｍ Ｍ

移动目标探测器的探测距离明显减小 ＯＰ ＯＰ ＯＰ Ｍ

入侵探测器故障ｄ Ｍ Ｍ Ｍ Ｍ

防拆报警 Ｍ Ｍ Ｍ Ｍ

控制指示设备与探测器连接线路故障 Ｍ Ｍ Ｍ Ｍ

备用电源故障ｂ ＯＰ Ｍ Ｍ Ｍ

ＡＴＳ故障ｃ Ｍ Ｍ Ｍ Ｍ

ＷＤ故障 Ｍ Ｍ Ｍ Ｍ

互连通信故障 ＯＰ ＯＰ ＯＰ Ｍ

　　Ｍ＝强制性功能。

ＯＰ＝可选功能。

　　
ａ 不包括接入设置为退出时延时响应的探测回路的入侵探测器。

ｂ 备用电源故障仅指备用电源不能工作或丢失，不包含欠压状态。

ｃ 若控制指示设备具有ＡＴＳ设备时，则应满足本表要求。

ｄ 如果发生故障的探测回路被旁路后，可正常设防。

６
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７．４　撤防

具有规定权限的用户应能对控制指示设备进行全部和／或部分撤防操作。

７．５　旁路

７．５．１　具有旁路功能的控制指示设备应符合以下要求：

ａ）　安全等级１、２的控制指示设备，仅允许用户类别２或３的用户进行旁路操作；

ｂ）　安全等级３、４的控制指示设备，仅允许用户类别２的用户进行旁路操作；

ｃ）　旁路应一直保持到手动复位。

７．５．２　具有暂时旁路功能的控制指示设备应符合以下要求：

ａ）　仅允许用户类别２或３的用户进行暂时旁路操作；

ｂ）　暂时旁路后，控制指示设备进行撤防操作时，应自动取消暂时旁路；

ｃ）　仅在进行强制设防操作时，可自动进行暂时旁路。

７．６　报警

７．６．１　入侵报警

７．６．１．１　瞬时报警

当控制指示设备处于设防状态时，设置为瞬时响应的探测回路被触发后，应能立即给出表７中规定

的指示和入侵报警信号和／或信息。在１８０ｓ以内，多次触发同一个入侵探测回路应进行事件记录，并

至少给出一次表７中规定的指示及入侵报警信号和／或信息。

７．６．１．２　延时报警

７．６．１．２．１　在防护区域内进行设防时，控制指示设备应具有延时报警功能；在防护区域外进行设防时，

控制指示设备不应具有延时报警功能。在１８０ｓ以内，多次触发同一个入侵探测回路应进行事件记录，

并至少给出一次表７中规定的指示及入侵报警信号和／或信息。

７．６．１．２．２　当控制指示设备处于设防状态时，退出延时功能应符合下述要求：

ａ）　在退出延时期间，设置为退出时延时响应的探测回路被触发时，不应立即给出报警信号和／或

信息；

ｂ）　在退出延时期间，设置为退出延时响应的探测回路在延时时间结束前后被持续触发，应立即给

出表７中规定的指示及入侵报警信号和／或信息；

ｃ）　当退出延时时间不可调时，应不大于４５ｓ；当可调时，应不大于３００ｓ。

７．６．１．２．３　当控制指示设备处于设防状态时，进入延时功能应符合下述要求：

ａ）　设置为进入时延时响应的探测回路被触发后，不应立即给出报警信号和／或信息，延时结束后，

若仍未撤防，则应立即给出表７中规定的指示及入侵报警信号和／或信息；

ｂ）　当进入延时时间不可调时，应不大于４５ｓ；当可调时，应不大于３００ｓ。

７．６．１．３　２４犺报警

控制指示设备处于工作状态，设置为２４ｈ响应的探测回路被触发后，应立即给出表７中规定的指

示及入侵报警信号和／或信息。在１８０ｓ以内，多次触发同一个入侵探测回路应进行事件记录，并至少

给出一次表７中规定的指示及入侵报警信号和／或信息。

７
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７．６．２　紧急报警

控制指示设备处于工作状态，接收到紧急报警装置的信号和／或信息后，应立即给出表７中规定的

指示及紧急报警信号和／或信息。

７．６．３　防拆报警

７．６．３．１　防拆探测

控制指示设备和辅助控制设备的所有连接端子均应安装在机壳内。控制指示设备和辅助控制设备

的外壳均应设有防拆探测保护装置（自供电数字钥匙及不含撤防功能的便携式辅助控制设备除外）。当

处于工作状态下的控制指示设备被移离安装面距离超过表８规定的限值、被打开机壳或接收到入侵探

测器、紧急报警装置、辅助控制设备的防拆信号和／或信息时，应给出表７中规定的指示及防拆报警信号

和／或信息。

表８　移离安装面距离 单位为毫米

要求 安全等级１ 安全等级２ 安全等级３ 安全等级４

移离的最大距离 １０ １０ ５ ５

７．６．３．２　替换监测

安全等级４的控制指示设备在设防状态下，当与控制指示设备相连的探测器或紧急报警装置等被

替换后，应能在１０ｓ内给出表７中规定的指示及防拆报警信号和／或信息。其他安全等级的控制指示

设备如具有替换监测功能，应在１００ｓ内给出表７中规定的指示及防拆报警信号和／或信息。

７．６．４　故障报警

控制指示设备处于工作状态，应能接收并识别表９中的故障信号和／或信息，给出表７中规定的指

示及故障报警信号和／或信息。

当主电源断电时，不具有远程报警功能的控制指示设备，应能立即给出本地故障报警信号和／或信

息。在本地报警期间内，如主电源恢复正常，应能自动停止该报警。

表９　故障类型

故障类型 安全等级１ 安全等级２ 安全等级３ 安全等级４

入侵探测器故障 Ｍ Ｍ Ｍ Ｍ

紧急报警装置故障 Ｍ Ｍ Ｍ Ｍ

主电源故障 Ｍ Ｍ Ｍ Ｍ

备用电源故障 Ｍ Ｍ Ｍ Ｍ

控制指示设备与探测器连接线路

故障（开路、短路、并接负载）
Ｍ Ｍ Ｍ Ｍ

互连通信故障 ＯＰ ＯＰ ＯＰ Ｍ

ＡＴＳ故障ａ Ｍ Ｍ Ｍ Ｍ

９
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表９（续）

故障类型 安全等级１ 安全等级２ 安全等级３ 安全等级４

ＷＤ故障 Ｍ Ｍ Ｍ Ｍ

备用电源输出电压

低于欠压电压
Ｍ Ｍ Ｍ Ｍ

　　Ｍ＝强制性功能。

ＯＰ＝可选功能。

　　注：ＷＤ故障可通过周期性通信失败获知。

　　
ａ 若控制指示设备具有ＡＴＳ设备时，则应满足本表要求。

７．６．５　胁迫报警

具有远程报警功能的控制指示设备，当用户类别为１、２或３的用户使用胁迫钥匙撤防时，控制指示

设备应能正常撤防，同时向远程发送“胁迫报警信号和／或信息”，且不应给出本地报警声响。

　　注：胁迫钥匙可为７．２．１及７．２．２规定的任意一种钥匙。

７．６．６　远程报警

当控制指示设备的备用电源不在其机壳内时，应具有远程报警功能。具有远程报警功能的控制指

示设备应按表７中要求在进行本地报警的同时进行远程报警。

７．６．７　遮挡及探测范围明显减少报警

安全等级３、４控制指示设备应能接收移动目标探测器发出的遮挡信号和／或信息，并应能产生相应

的指示及报警信号和／或信息。安全等级４控制指示设备还应能接收探测范围明显减少的信号和／或信

息，并应能产生相应的指示及报警信号和／或信息。

７．６．８　多路报警

当控制指示设备的多个探测回路依次或同时被触发时，不应产生漏报警。

７．６．９　报警声压及持续时间

告警装置安装在机内时，报警声压应不小于８０ｄＢ（Ａ），告警装置安装在机外时，报警声压应不小

于１００ｄＢ（Ａ），且报警声响持续时间应不小于９０ｓ且不大于１５ｍｉｎ。

７．７　指示

控制指示设备应能按照表１０的规定给出相应的指示，其中强制性要求的指示应显示在控制指示设

备上。入侵／紧急报警、故障报警、防拆报警、遮挡报警和探测范围明显减小报警所给出的指示应保持到

取消指示操作后。当无法同时显示全部指示信息时，应具有“待显示信息”的指示。紧急报警指示应具

有最高优先级，其余指示信息的优先级应在制造商文件中规定。
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表１０　指示

要求 安全等级１ 安全等级２ 安全等级３ 安全等级４

设防／部分设防状态 Ｍ Ｍ Ｍ Ｍ

设防成功 Ｍ Ｍ Ｍ Ｍ

撤防状态 Ｍ Ｍ Ｍ Ｍ

入侵／紧急报警 Ｍ Ｍ Ｍ Ｍ

识别入侵报警的探测回路 Ｍ Ｍ Ｍ Ｍ

识别紧急报警的探测回路 Ｍ Ｍ Ｍ Ｍ

暂时旁路的探测回路 Ｍ Ｍ Ｍ Ｍ

旁路的探测回路 Ｍ Ｍ Ｍ Ｍ

故障报警ａ Ｍ Ｍ Ｍ Ｍ

防拆报警 Ｍ Ｍ Ｍ Ｍ

遮挡报警 ＯＰ ＯＰ Ｍ Ｍ

探测范围明显减小报警ｂ ＯＰ ＯＰ ＯＰ Ｍ

待显示信息指示 Ｍ Ｍ Ｍ Ｍ

退出延时指示 Ｍ Ｍ Ｍ Ｍ

进入延时指示 Ｍ Ｍ Ｍ Ｍ

备用电源欠压 Ｍ Ｍ Ｍ Ｍ

主电源输出电压低于额定电压 ＯＰ ＯＰ Ｍ Ｍ

禁止设防状态 Ｍ Ｍ Ｍ Ｍ

　　Ｍ＝强制性功能。

ＯＰ＝可选功能。

　　
ａ 应能区分探测器故障、紧急报警设备故障、ＡＴＳ故障和 ＷＤ故障。

ｂ 可与“遮挡”指示相同。

７．８　取消指示

控制指示设备应具有指示状态的取消功能，仅用户类别１、２或３的用户可进行取消指示操作，且满

足表１１的规定。

表１１　取消指示

指示的状态 安全等级１ 安全等级２ 安全等级３ 安全等级４

入侵报警 用户类别１、２或３ 用户类别１、２或３ 用户类别１、２或３ 用户类别１、２或３

紧急报警 用户类别１、２或３ 用户类别１、２或３ 用户类别１、２或３ 用户类别１、２或３

防拆报警 用户类别１、２或３ 用户类别１、２或３ 用户类别３ 用户类别３

故障报警ａ 用户类别１、２或３ 用户类别１、２或３ 用户类别３ 用户类别３

主电源故障 用户类别１、２或３ 用户类别１、２或３ 用户类别１、２或３ 用户类别１、２或３
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表１１（续）

指示的状态 安全等级１ 安全等级２ 安全等级３ 安全等级４

ＡＴＳ故障 用户类别１、２或３ 用户类别１、２或３ 用户类别２或３ 用户类别１、２或３

遮挡及探测范围

明显减少报警
用户类别１、２或３ 用户类别１、２或３ 用户类别１、２或３ 用户类别１、２或３

　　
ａ 除主电源和ＡＴＳ外的故障。

７．９　互连通信

７．９．１　周期性互连通信

安全等级４的控制指示设备应能对以下互连设备进行周期性验证：

ａ）　入侵探测器；

ｂ）　紧急报警装置；

ｃ）　告警装置；

ｄ）　报警传输系统；

ｅ）　辅助控制设备；

ｆ）　用户输入设备。

周期性互连验证的时间间隔应不大于２０ｍｉｎ。当验证失败时，控制指示设备应在１０ｓ内给出表７

中规定的指示及故障报警信号和／或信息。

７．９．２　设防操作时互连通信

每进行一次设防操作时，安全等级４的控制指示设备应立即进行一次互连验证。验证成功后，方可

设防；验证失败时，应能给出表７中规定的指示及故障报警信号和／或信息。

７．１０　响应

控制指示设备应对持续时间大于４００ｍｓ的入侵探测、紧急报警和防拆信号和／或信息进行处理，控

制指示设备应对持续时间大于１０ｓ的故障信号和／或信息进行处理。处理后，应在２ｓ内能给出表７中

规定的指示及报警信号和／或信息。

７．１１　事件记录

７．１１．１　不同安全等级的控制指示设备应能对表１２规定的事件进行记录。

表１２　记录的事件

记录的事件 安全等级１ 安全等级２ 安全等级３ 安全等级４

设防或撤防的用户 ＯＰ ＯＰ Ｍ Ｍ

设防或部分设防操作 Ｍ Ｍ Ｍ Ｍ

撤防操作 Ｍ Ｍ Ｍ Ｍ

紧急报警 Ｍ Ｍ Ｍ Ｍ

报警探测回路识别 ＯＰ ＯＰ Ｍ Ｍ
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表１２（续）

记录的事件 安全等级１ 安全等级２ 安全等级３ 安全等级４

入侵报警 Ｍ Ｍ Ｍ Ｍ

防拆报警 Ｍ Ｍ Ｍ Ｍ

暂时旁路 ＯＰ Ｍ Ｍ Ｍ

旁路 ＯＰ Ｍ Ｍ Ｍ

探测器故障 ＯＰ ＯＰ Ｍ Ｍ

主电源故障 ＯＰ ＯＰ Ｍ Ｍ

备用电源故障 ＯＰ ＯＰ Ｍ Ｍ

控制指示设备和探测器连接线路故障 Ｍ Ｍ Ｍ Ｍ

互连通信故障 ＯＰ ＯＰ ＯＰ Ｍ

ＡＴＳ故障 ＯＰ Ｍ Ｍ Ｍ

ＷＤ故障 ＯＰ Ｍ Ｍ Ｍ

强制设防 ＯＰ Ｍ Ｍ Ｍ

禁止设防原因 ＯＰ Ｍ Ｍ Ｍ

修改日期时间 ＯＰ ＯＰ Ｍ Ｍ

修改系统配置信息 ＯＰ ＯＰ Ｍ Ｍ

替换监测 ＯＰ ＯＰ ＯＰ Ｍ

未授权代码的重复输入使输入设备失效 ＯＰ Ｍ Ｍ Ｍ

设防或撤防时，自供电数字钥匙欠压 ＯＰ Ｍ Ｍ Ｍ

移动目标探测器被遮挡及探测

距离明显减小
ＯＰ ＯＰ ＯＰ Ｍ

　　ＯＰ＝可选项。

Ｍ＝强制项。

７．１１．２　控制指示设备事件记录的存储容量应符合表１３的规定。当存储器存满后，应能给出提示，并

能对原有记录进行循环覆盖，对表１２中规定的强制项记录应具有防误删除的措施。

表１３　事件记录的存储容量

存储容量 安全等级１ 安全等级２ 安全等级３ 安全等级４

最大存储事件数量／条 ＯＰ ２５０ ５００ １０００

　　ＯＰ＝可选项。

７．１１．３　当事件记录在控制指示设备本机上时，每个事件发生的时间与事件记录的时间误差应不大于

５ｓ。事件记录的时间应至少包括“时”“分”“秒”，日期应包含“年”“月”“日”。安全等级３、４的控制指示

设备，应具有对事件记录进行长期保存的措施。

７．１１．４　当事件记录在远程设备上时，如果事件不能被正常传输，控制指示设备应能给出事件传输失败

的指示，安全等级２、３、４的控制指示设备还应能将记录暂时转发到其他存储设备上，其存储容量也应
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符合表１３的规定。与ＡＲＣ相连的控制指示设备，时钟与北京时间的误差７２ｈ内应不大于±５ｓ。

７．１２　自检

控制指示设备在开机后，应能进行自检，并给出自检结果指示。

７．１３　调试模式

具有调试模式的控制指示设备应符合以下要求：

ａ）　仅用户类别３的用户可开启和／或退出调试模式，自动退出调试模式的条件应在制造商的相关

文件中规定；

ｂ）　当进入并处于调试模式时，应始终给出“调试模式指示”；

ｃ）　在调试模式下，触发报警时，不应产生报警信号和／或信息，但应记录报警事件。

８　供电要求

８．１　电源转换

控制指示设备应具有主电源和备用电源，应能在主电源和备用电源之间转换，电源转换时，工作应

正常，不应出现漏报警及误报警；当主电源断电时，应能自动转换至备用电源供电；当主电源恢复时，可

自动转换至主电源供电，并对备用电源自动充电；在给备用电源充电的同时，工作应正常。

８．２　电源电压适应性

控制指示设备在主电源额定电压（ＡＣ２２０Ｖ）的８５％～１１０％的供电条件下，应能正常工作。

８．３　备用电源工作时间

根据不同安全等级，备用电源的最短持续时间应符合表１４的规定。

表１４　备用电源最短持续时间 单位为小时

安全等级 安全等级１ 安全等级２ 安全等级３ 安全等级４

时间 ８ ８ １２ １２

８．４　备用电源充电时间

备用电源应能在表１５规定的时间内充电至制造商声明的最大容量的８０％。

表１５　备用电源充电时间 单位为小时

类型Ａ电源 安全等级１ 安全等级２ 安全等级３ 安全等级４

充电最长时间 ７２ ７２ ２４ ２４

９　安全性要求

９．１　绝缘电阻

采用交流２２０Ｖ供电的设备，绝缘电阻应符合ＧＢ１６７９６—２００９中５．４．４的规定。
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９．２　抗电强度

采用交流２２０Ｖ供电的设备，抗电强度应符合ＧＢ１６７９６—２００９中５．４．３的规定。

９．３　泄漏电流

应符合ＧＢ１６７９６—２００９中５．４．６的规定。

９．４　阻燃

应符合ＧＢ１６７９６—２００９中５．６．３中的规定。

９．５　过流保护

控制指示设备有过流保护措施：

ａ）　在电源变换器的输入侧所装的断路器或保险丝，其额定电流一般不应大于产品最大供电电流

的２倍。保证在严酷的非正常电路故障状态下，应无触电或燃烧的危险。

ｂ）　对于不要求区分极性的接线柱与相邻接线柱成短路或反接，或碰到电源端，均不应损坏设备，

也不能使内部电路损坏。

ｃ）　对要求区分极性的接线柱，则应把极性标志放在最靠近接线柱的地方。

９．６　过压运行

控制指示设备在电源（ＡＣ）电压额定值的１１５％供电条件下，应无误报警、漏报警，能正常工作。

１０　环境适应性要求

１０．１　高温（工作状态）

室内用产品应符合ＧＢ／Ｔ１５２１１—２０１３的８．３．４中Ⅱ级的规定，（５５±２）℃，８ｈ，试验中及试验后功

能应正常，不应产生漏报警和误报警。

室外用产品应符合ＧＢ／Ｔ１５２１１—２０１３的８．３．４中Ⅳ级的规定，（７０±２）℃，８ｈ，试验中及试验后功

能应正常，不应产生漏报警和误报警。

１０．２　低温（工作状态）

室内用产品应符合ＧＢ／Ｔ１５２１１—２０１３的１０．３．４中Ⅱ级的规定，（－１０±３）℃，８ｈ，试验中及试验

后功能应正常，不应产生漏报警和误报警。

室外用产品应符合ＧＢ／Ｔ１５２１１—２０１３的１０．３．４中Ⅳ级的规定，（－２５±３）℃，８ｈ，试验中及试验

后功能应正常，不应产生漏报警和误报警。

１０．３　恒定湿热

在温度（４０±２）℃、相对湿度９０％～９５％的环境中保持２４ｈ后，再接通电源工作２４ｈ，试验后应能

正常工作。

１０．４　温度变化（工作状态）

对配有便携式设备的控制指示设备，便携式设备应符合ＧＢ／Ｔ１５２１１—２０１３的１１．３．４中Ⅳ级的规

定，试验中及试验后功能应正常。
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１０．５　正弦振动（工作状态）

应符合ＧＢ／Ｔ１５２１１—２０１３的２３．３．４中Ⅳ级的规定，试验后功能应正常，外观应无明显机械损伤。

１０．６　冲击

应符合ＧＢ／Ｔ１５２１１—２０１３的２０．３．４中Ⅳ级的规定，试验后功能应正常，外观应无明显机械损伤。

１０．７　外壳防护等级

安全等级１、２的室内用控制指示设备应符合ＧＢ／Ｔ４２０８—２０１７中ＩＰ３１等级的规定；安全等级３、

４的室内用控制指示设备应符合ＧＢ／Ｔ４２０８—２０１７中ＩＰ４１等级的规定。

室外用控制指示设备应符合ＧＢ／Ｔ４２０８—２０１７中ＩＰ５５等级的规定，在淋水试验后对产品进行抗

电强度和绝缘电阻试验应符合１０．１、１０．２的规定。

１０．８　盐雾循环耐久

说明书中规定沿海地区使用产品应符合ＧＢ／Ｔ１５２１１—２０１３的１８．３．４中Ⅳ级的规定，试验后外壳

应无锈蚀，并应能正常工作。

１１　电磁兼容要求

１１．１　电源电压跌落、短时中断

应符合ＧＢ／Ｔ３０１４８—２０１３中８．３．４的规定，试验中及试验后功能应正常，不应产生漏报警和误

报警。

１１．２　静电放电抗扰度

应符合ＧＢ／Ｔ３０１４８—２０１３中９．３．４的规定，试验中及试验后功能应正常，不应产生漏报警和误

报警。

１１．３　射频电磁场辐射抗扰度

应符合ＧＢ／Ｔ３０１４８—２０１３中１０．３．４的规定，试验中及试验后功能应正常，不应产生漏报警和误

报警。

１１．４　射频场感应的传导抗扰度

应符合ＧＢ／Ｔ３０１４８—２０１３中１１．３．４的规定，试验中及试验后功能应正常，不应产生漏报警和误

报警。

１１．５　电快速瞬变脉冲群抗扰度

应符合ＧＢ／Ｔ３０１４８—２０１３中１２．３．４的规定，试验中及试验后功能应正常，不应产生漏报警和误

报警。

１１．６　浪涌（冲击）抗扰度

应符合ＧＢ／Ｔ３０１４８—２０１３中１３．３．４的规定，试验中及试验后功能应正常，不应产生漏报警和误

报警。
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１１．７　无线电骚扰限值

无线电骚扰限值至少应符合ＧＢ／Ｔ９２５４—２００８中Ａ级的要求。

１２　产品资料

应提供以下信息：

ａ）　工作温度和湿度范围，需注明室内、室外、沿海等；

ｂ）　安装、试运行和维护说明，包括控制指示设备标识；

ｃ）　可更换维修件（如保险丝）的类型和参数值；

ｄ）　供电要求；

ｅ）　每种辅助控制设备和扩展设备的最大可连接的数目；

ｆ）　控制指示设备及每种类型辅助控制设备及扩展设备的功率，包括在报警状态下和非报警状

态下；

ｇ）　输出的最大电流额定值；

ｈ）　遮挡／信号或探测范围明显减少信号／信息处理方式；

ｉ）　信号和／或信息处理和显示的优先次序；

ｊ）　用于身份验证的钥匙的密钥量；

ｋ）　用来确定ＰＩＮ码组合的数量、逻辑钥匙、生物钥匙和机械钥匙的方法；

ｌ）　在输入失效之前，可输入的错误码的数量；

ｍ）　强制设防指示；

ｎ）　输出通告的方式；

ｏ）　可自动暂时旁路的事件种类；

ｐ）　备用电源的容量、电压、欠压电压；

ｑ）　电池可支持的数据存储时间；

ｒ）　具有的可选功能；

ｓ）　自供电数字钥匙的欠压电压；

ｔ）　控制指示设备所符合的安全等级；

ｕ）　每个用户可用的逻辑钥匙和／或机械钥匙数量；

ｖ）　无效码数量及详细信息；

ｗ）　所有功能详细的操作方法。

１３　试验方法

１３．１　试验条件

１３．１．１　环境条件

除特别声明外，试验应在下列环境条件下进行：

———温度：１５℃～３５℃；

———相对湿度：１５％～７５％；

———大气压：８６ｋＰａ～１０６ｋＰａ。

１３．１．２　试验配置

按如下方法进行试验配置：
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ａ）　对配有辅助控制设备的控制指示设备，每种辅助控制设备至少各配置１台；对配有扩展设备或

联网组件的控制指示设备，配置的每种类型的扩展设备或联网组件的数量应至少达到各类型

最大连接数量的１０％（取整数且至少１台）。

ｂ）　可采用实际的或模拟的接入方式，实现受试控制指示设备的探测回路的满载接入。对有线探

测回路，需对各种类型的探测回路进行测试，且达到各类型最大连接数量的１０％（取整数且至

少２个）；对无线探测回路，试验时至少选取８个无线探测回路进行测试。如上述规定中需测

试的探测回路数量超出了受试控制指示设备的探测回路总数，则需对受试控制指示设备的全

部探测回路进行测试。同时，受试控制指示设备存在多种类型的接收报警信号和／或信息的外

围设备，试验时需覆盖全部类型的外围设备。

ｃ）　试验和环境试验可按最低限度配置相关组件以支持受试控制指示设备所有功能的正常运行。

１３．２　基本功能试验

在环境适应性试验、电磁兼容试验、安全性试验或标准规定进行基本功能试验的项目中，对受试控

制指示设备进行以下基本功能试验，用以判断受试控制指示设备是否能够正常工作。基本功能试验包

括以下内容：

ａ）　使控制指示设备处于撤防状态，且无报警指示。输入一个持续时间为４１０ｍｓ的入侵报警信号

和／或信息，检查控制指示设备给出的指示。

ｂ）　再次对控制指示设备输入一个入侵报警信号和／或信息（不包括设置为退出时延时响应的探测

回路），进行设防操作，检查控制指示设备是否处于禁止设防状态。再次使控制指示设备处于

撤防状态，且无报警指示。对控制指示设备进行设防，检查是否有符合表１０规定的相应的指

示产生。对控制指示设备输入一个持续时间为４１０ｍｓ的报警信号和／或信息，检查控制指示

设备是否产生一个符合表７规定的通告输出。

ｃ）　控制指示设备处于设防且报警状态下，手动进行撤防操作，检查受试控制指示设备是否能撤防

成功，告警装置是否停止告警，事件记录的时间和序号是否正确。对控制指示设备进行恢复操

作，检查控制指示设备是否恢复至正常工作状态。

１３．３　功能试验

１３．３．１　操作权限试验

按照制造商文件规定的方式使控制指示设备安装固定并处于工作状态，分别设置１～４类用户类

别，按表１的要求分别进行设防、撤防、恢复、身份验证、查询事件记录、暂时旁路／旁路／强制设防、添加／

更改个人授权代码、添加／删除用户类别１或２用户和个人授权代码、添加／更改配置参数、调试模式、更

改基本程序操作。

用户类别３的用户对控制指示设备按表１的要求进行操作，操作分别在经用户类别２的用户授权

和未授权两种情况下进行。检查每项操作是否经授权，检查授权是否能手动取消。

用户类别４的用户对控制指示设备按表１的要求进行操作，操作分别在经用户类别２和３的用户

授权和未授权两种情况下进行。

分别以用户类别２、３、４的用户登录并尝试更改身份验证码操作，操作包括更改自身验证码和其他

用户类别的身份验证码。

１３．３．２　身份验证试验

当控制指示设备使用机械钥匙或逻辑钥匙进行身份验证时，检查其密钥量。

当用户使用数字钥匙可在距控制指示设备或辅助控制设备１ｍ外完成设防或撤防操作时，根据制
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造商文件提供的防复制措施进行验证。

安全等级４的控制指示设备使用数字钥匙进行设防操作，目测是否在钥匙上给出设防不成功和完

成设防指示。

自供电的数字钥匙，采用制造商文件提供的方式进行放电使其电压达到制造商文件规定的欠压电

压后，在３ｈ内用其对控制指示设备进行５０次设防或撤防操作，目测数字钥匙本身给出的指示、控制指

示设备给出的指示，记录事件记录内容、保存时间和设防／撤防过程及结果。

依据制造商文件使用两个或多个方式进行设防或撤防操作，用秒表记录两次操作的间隔时间，依据

产品的安全等级，分别在允许的最大间隔时间内和间隔时间外进行验证；计算各个钥匙的密钥量，记录

相乘后的结果。

使用非授权的逻辑钥匙或机械钥匙进行操作，依据产品安全等级的不同，在操作输入设备按表４中

规定的操作次数进行输入操作，当输入次数达到相应次数时，记录控制指示设备的状态信息，并用秒表

记录无效输入状态的持续时间。

１３．３．３　设防试验

依据制造商文件的操作对控制指示设备进行全部和／或部分设防操作，记录是否有相应的指示。当

设防失败时，记录控制指示设备是否立即给出指示和／或报警。

依据产品的安全等级，使控制指示设备分别处于表５规定的状态下，对控制指示设备进行强制设防

操作。

模拟强制设防后控制指示设备持续报警，记录其是否可设防成功。

依据产品的安全等级，使控制指示设备处于表６规定的状态下，对控制指示设备进行强制设防和定

时设防（仅适用于具有定时设防功能的控制指示设备）操作。

１３．３．４　撤防试验

依据制造商文件的操作要求对控制指示设备进行全部和／或部分撤防操作，记录是否有相应的

指示。

１３．３．５　旁路试验

对于具有旁路功能的控制指示设备，依据制造商文件的操作要求以不同用户类别的用户登录并进

行旁路操作。

对于具有暂时旁路功能的控制指示设备，依据制造商文件的操作要求以不同用户类别的用户登录

并进行暂时旁路操作，暂时旁路后依次进行设防和撤防操作。

依据制造商文件进行强制设防操作，目测控制指示设备是否进行自动暂时旁路。

１３．３．６　报警试验

１３．３．６．１　入侵报警试验

对控制指示设备进行如下试验：

ａ）　分别在撤防、设防和进入／退出延时期间触发设置为进入／退出时延时响应的探测回路、瞬时响

应的探测回路和２４ｈ响应的探测回路；

ｂ）　在退出延时期间，设置为退出时延时响应探测回路持续被触发到延时时间结束后；

ｃ）　在上一次的控制指示设备发出入侵报警信号和／或信息后１８０ｓ以内，再次触发同一个探测

回路。

记录进入和退出延时持续时间，以及控制指示设备给出的指示及报警信号和／或信息。
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１３．３．６．２　紧急报警试验

分别在控制指示设备的撤防和设防状态、添加／更改配置参数期间和进入／退出延时期间触发紧急

报警装置，记录控制指示设备给出的指示及报警信号和／或信息。

１３．３．６．３　防拆报警试验

目视控制指示设备和／或辅助控制设备的接线端子的安装位置。

根据制造商文件规定连接入侵探测器、紧急报警装置和辅助控制设备，分别在控制指示设备的撤防

和设防状态、添加／更改配置参数期间和进入／退出延时期间触发防拆探测装置，记录控制指示设备给出

的指示及报警信号和／或信息。

按照制造商文件的规定对控制指示设备进行安装固定，使其分别处于设防、撤防、进入延时和退出

延时状态，且使防拆装置和探测回路正常工作。在不破坏受试设备外壳的条件下，打开受试样品外壳至

足以用螺丝刀或宽度２５ｍｍ、厚度５ｍｍ、长３００ｍｍ的扁平薄片进入机壳内部，并试图阻止防拆装置

触发或触及受试样品内部的带电部件，记录控制指示设备是否产生防拆报警信号和／或信息。

按照制造商文件的规定对控制指示设备进行安装固定，使其分别处于设防、撤防、进入延时和退出

延时状态，对安全等级１、２级的控制指示设备，采用宽度２５ｍｍ、厚度１０ｍｍ、长度不少于３００ｍｍ的

扁平薄片插进机壳和水平安装面的间隙中，使受试控制指示设备移离安装表面，对安全等级３、４的控制

指示设备，采用宽度２５ｍｍ、厚度５ｍｍ、长３００ｍｍ的扁平薄片进行移离安装面试验，并试图阻止防拆

装置触发报警，记录控制指示设备是否产生相应的防拆报警信号和／或信息。

安全等级４的控制指示设备在设防状态下，用同型号的入侵探测器或紧急报警装置替换原有设备，

记录控制指示设备给出的报警信号和／或信息和响应时间。

１３．３．６．４　故障报警试验

根据制造商文件提供的方法模拟表８中的故障，记录控制指示设备给出的指示及报警信号和／或

信息。

对于连接线路故障，控制指示设备与探测器采用有线连接时，分别对线路进行短路、断路、并接负载

试验；采用无线连接时，对线路进行断路试验。

１３．３．６．５　胁迫报警试验

根据制造商的文件规定，设定用户类别１、２和３的用户，使用其设定的胁迫钥匙进行撤防操作，记

录控制指示设备及远程的状态和指示。

１３．３．６．６　远程报警试验

具有远程报警功能的控制指示设备，按照１３．３．６．１～１３．３．６．５分别进行试验，记录远程报警信息。

１３．３．６．７　遮挡及探测范围明显减少报警试验

根据制造商的规定连接探测器，并进行相应配置，使探测器发出移动目标探测器发出的遮挡及探测

范围明显减少的信号和／或信息，记录控制指示设备给出的指示及报警信号和／或信息。

１３．３．６．８　多路报警试验

先同时再依次分别触发随机选取的三个探测回路，记录控制指示设备的指示，并查验事件记录

内容。
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１３．３．６．９　报警声压及持续时间检验

在额定工作电压下，测量距控制指示设备的可听指示装置正面１ｍ处无阻挡的报警声压值，且用

秒表测量报警声响持续时间。

１３．３．７　指示试验

按照制造商文件规定安装并配置控制指示设备，分别按１３．３．３～１３．３．６进行试验，记录各个过程中

的相应指示。

使控制指示设备同时给出多个状态指示信息，直至其无法同时显示全部信息时，查验控制指示设备

是否给出“待显示信息指示”，并根据制造商文件中的规定，查验待显示信息的排列顺序。

１３．３．８　取消指示试验

使控制指示设备分别给出表１０中规定的指示，使用不同用户类别对控制指示设备进行取消指示

操作。

１３．３．９　互连通信试验

１３．３．９．１　周期性互连通信试验

使控制指示设备与互连设备均处于正常工作状态，用制造商文件提供的方法接收两者之间的周期

性验证信号，用秒表记录每两次验证信号的时间间隔；再按制造商文件规定的方法模拟控制指示设备与

互连设备验证失败，记录控制指示设备所给出的指示及产生的信号和／或信息。

１３．３．９．２　设防操作时互连通信试验

对控制指示设备进行设防操作，查验控制指示设备是否立即进行一次互连验证，并且在验证成功时

是否成功设防，验证失败时，记录控制指示设备所给出的指示及产生的信号和／或信息。

１３．３．１０　响应试验

使控制指示设备处于设防状态，并确保互连通信线路处于正常状态，将信号发生器产生持续时间大

于４００ｍｓ的入侵报警信号和／或信息或持续时间大于１０ｓ的故障信号和／或信息输入到控制指示设备

上，记录控制指示设备给出的指示和信号和／或信息及响应时间；将信号发生器产生持续时间小于或等

于４００ｍｓ的入侵探测、紧急报警和防拆信号和／或信息或持续时间小于或等于１０ｓ的故障信号和／或

信息输入到控制指示设备上，记录控制指示设备给出的指示和信号和／或信息。

１３．３．１１　事件记录试验

１３．３．１１．１　按表１２规定的所有事件分别进行模拟操作，查看事件记录。

１３．３．１１．２　检查控制指示设备可存储的事件记录最大数量；使控制指示设备存满事件记录，再继续产生

新的事件记录，检查最早的记录是否被覆盖。检查强制项记录是否具有误删除的措施。

１３．３．１１．３　当事件记录在控制指示设备上时，记录事件产生的时间，并查看事件记录中的时间；检查所

生成的事件记录中的日期和时间内容。安全等级３、４的控制指示设备，查验制造商的文件，是否具有

长期保存的措施。

１３．３．１１．４　模拟控制指示设备与远程设备之间的传输线路不正常，此时产生一个事件，记录控制指示设

备给出的指示，检查安全等级２、３、４级的控制指示设备是否能将事件记录暂时转发至其他存储设备上，
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并记录其他存储设备的存储容量。对与ＡＲＣ相连的设备进行同步时钟，７２ｈ后记录其时钟与北京时钟

的误差。

１３．３．１２　自检试验

检查控制指示设备在通电开机后，是否具有能够指示其处于正常工作状态的可听和／或可见指示。

１３．３．１３　调试模式试验

分别使用不同用户类别的用户进行开启和退出调试模式操作，记录操作结果；按照制造商文件检查

自动退出调试模式的条件；进入调试模式，记录控制指示设备上给出的指示，再触发某一探测回路，检查

控制指示设备上是否给出报警信号和／或信息，并查验事件记录中是否有相关的记录。

１３．４　供电试验

１３．４．１　电源转换试验

使受试样品主电源（ＡＣ）和备用电源同时接通并处于正常工作的状态下，切断主电源，进行基本功

能试验，恢复主电源并使备用电源处于充电条件下，再次进行基本功能试验，观察并记录受试样品主电

源和备用电源的转换及报警情况。

１３．４．２　电源电压适应性试验

使受试设备主电源（ＡＣ）接通并处于正常工作状态下，按照表１６的规定进行试验，每项试验期间及

结束后分别进行基本功能试验。

表１６　电源适应性试验

序号 主电源电压、频率 工作时间

１ ２４２Ｖ、４８Ｈｚ １ｈ

２ ２４２Ｖ、５２Ｈｚ １ｈ

３ １８７Ｖ、４８Ｈｚ １ｈ

４ １８７Ｖ、５２Ｈｚ １ｈ

１３．４．３　备用电源工作时间

由制造商推荐的充满电的备用电源给受试样品供电，连接制造商规定的额定负载，使安全等级１、２

的受试样品在设防状态下连续工作８ｈ，安全等级３、４的受试样品在设防状态下连续工作１２ｈ，试验期

间每小时触发８次入侵报警，检查和记录受试控制指示设备的报警情况。

１３．４．４　备用电源充电时间

按下列步骤验证备用电源充电时间：

ａ）　将控制指示设备连接到制造商规定的最大容量的电池；

ｂ）　断开主电源，用下述放电电流将电池放电到其最终电压，铅酸型电池放电电流为犐ｄ＝犆／２０Ａ，

镍镉型电池犐ｄ＝犆／１０Ａ，对其他类型电池，放电电流按制造商的规定［犆是电池制造商规定的

额定电池容量（Ａ·ｈ）］；

ｃ）　使输出电流达到制造商说明书中规定的最大输出电流，连接主电源，再次给电池按表１５规定
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的时间给相应安全等级的控制指示设备充电；

ｄ）　重复步骤ｂ），测量放电时间（犜）；

ｅ）　计算放电时间犜 和放电电流犐ｄ的乘积（代表电池容量）。

１３．５　安全性试验

１３．５．１　绝缘电阻试验

按照ＧＢ１６７９６—２００９中５．４．４．１的规定方法进行试验，试验后对样品进行基本功能试验。

１３．５．２　抗电强度试验

按照ＧＢ１６７９６—２００９中５．４．３的规定方法进行试验，试验后对样品进行基本功能试验。

１３．５．３　泄漏电流试验

按照ＧＢ１６７９６—２００９中５．４．６的规定方法进行试验，试验后对样品进行基本功能试验。

１３．５．４　阻燃试验

按照ＧＢ１６７９６—２００９中５．６．３的规定方法进行试验。

１３．５．５　过流保护试验

检查电源变换器的输入侧断路器或保险丝容量，将受试样品施加１１０％的额定电压，然后人为地使

变压器次级或电源变换器输出端短路和对不要求区分极性的端子短路或反接或碰到电源端。有故障显

示时，试验时间２ｍｉｎ；没有故障显示时，试验时间４ｈ。试验后对样品进行基本功能试验。

１３．５．６　过压运行试验

使受试样品在电源（ＡＣ）电压额定值的１１５％的过压运行条件下，以不大于４次／ｍｉｎ的速率完成设

防—报警—撤防，循环５０次。

１３．６　环境适应性试验

１３．６．１　高温试验（工作状态）

试验设备和程序按照以下过程进行：

ａ）　将经过初始检测的样品处于通电状态，放入高温箱内，使箱内的温度以不超过１℃／ｍｉｎ的温

度变化速率升至１０．１规定的值，保持在该温度８ｈ，在试验的最后３０ｍｉｎ内对样品进行基本

功能试验；

ｂ）　试验周期结束时，受试样品仍保留在试验箱内，将样品电源处于断开位置，使箱内的温度以不

超过１℃／ｍｉｎ的温度变化速率降至正常的试验大气条件范围内，试验后恢复１ｈ，开机进行

基本功能试验。

１３．６．２　低温试验（工作状态）

试验设备和程序按照以下过程进行：

ａ）　将经过初始检测的样品处于通电状态，放入低温箱内，使箱内的温度以不超过１℃／ｍｉｎ的温

度变化速率降至１０．２规定的值，保持在该温度８ｈ，在试验的最后３０ｍｉｎ内对样品通电进行

基本功能试验；

ｂ）　结束时，受试样品仍保留在试验箱内，将样品电源处于断开位置，使箱内的温度以不超过
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１℃／ｍｉｎ的温度变化速率升至正常的试验大气条件范围内，试验后恢复１ｈ，开机进行基本功能

试验。

１３．６．３　恒定湿热试验

试验设备和程序按照以下过程进行：

ａ）　使经过初始检测的受试样品处于不加电状态，放入温湿箱内，使箱内的温度以不超过１℃／ｍｉｎ

的温度变化速率升至１０．３规定的值，当温度稳定后再加湿度至１０．３规定的值，维持此值２４ｈ。

然后使受试样品处于加电工作状态，再维持２４ｈ，在试验的最后３０ｍｉｎ内对样品进行基本功

能试验。

ｂ）　结束时，受试样品仍保留在试验箱内，将样品电源处于断开位置，使箱内的温度以不超过

１℃／ｍｉｎ的温度变化速率升至正常的试验大气条件范围内，试验后恢复１ｈ，进行基本功能试验。

１３．６．４　温度变化试验（工作状态）

试验设备和程序按照以下过程进行：

ａ）　将经过初始检测的样品处于通电状态，将其中的便携设备放入１０．４规定的最低温度的试验箱

内搁置１ｈ；

ｂ）　在３ｍｉｎ内将受试样品移动到１０．４规定的最高温度的试验箱内搁置１ｈ；

ｃ）　重复ａ）～ｂ）试验４次；

ｄ）　在最后的一个循环的高温和低温条件试验期间的最后１０ｍｉｎ内进行基本功能试验。

１３．６．５　正弦振动试验（工作状态）

将经过初始检测的样品处于加电状态并按正常位置牢固的固定在振动台上，按１０．５规定的条件进

行试验，如果有共振频率，则在此共振频率上振动３０ｍｉｎ，试验后进行基本功能试验。

１３．６．６　冲击试验

将受试样品牢固的固定在冲击试验台上，按要求试验，试验后开机进行基本功能试验。

１３．６．７　外壳防护等级试验

按ＧＢ／Ｔ４２０８—２０１７中规定的试验方法进行试验和符合性判定，试验后进行基本功能试验。防水

试验后立即测试抗电强度和绝缘电阻试验。

１３．６．８　盐雾试验

试验设备和程序按照以下过程进行：

ａ）　将受试样品放入到温度为（３５±２）℃的试验箱中，使用的盐雾溶液ｐＨ值在６．５～７．２之间（盐

溶液可采用氯化钠和蒸馏水或去离子水配制，其质量浓度为（５±１）％，喷雾２ｈ；

ｂ）　将受试样品放入到温度为（４０±２）℃、湿度９３％的试验箱中放置２２ｈ；

ｃ）　重复ａ）～ｂ）３次；

ｄ）　试验结束后，用流动水轻轻洗去受试样机表面盐沉积物，再在蒸馏水中漂洗，洗涤水温不得超

过３５℃，然后在标准大气条件下恢复１ｈ～２ｈ后进行外观和基本功能试验。

１３．７　电磁兼容试验

１３．７．１　电源电压跌落、短时中断试验

按ＧＢ／Ｔ３０１４８—２０１３中的规定进行试验。
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１３．７．２　静电放电抗扰度试验

按ＧＢ／Ｔ３０１４８—２０１３中的规定进行试验。

１３．７．３　射频电磁场辐射抗扰度试验

按ＧＢ／Ｔ３０１４８—２０１３中的规定进行试验。

１３．７．４　射频场感应的传导抗扰度试验

按ＧＢ／Ｔ３０１４８—２０１３中的规定进行试验。

１３．７．５　电快速瞬变脉冲群抗扰度试验

按ＧＢ／Ｔ３０１４８—２０１３中的规定进行试验。

１３．７．６　浪涌（冲击）抗扰度试验

按ＧＢ／Ｔ３０１４８—２０１３中的规定进行试验。

１３．７．７　电磁辐射骚扰试验

按照ＧＢ／Ｔ９２５４—２００８中第９章、第１０章的方法进行试验。

１３．８　产品资料检查

检查制造商提供的安装和维护文件的内容。

１４　检验规则

１４．１　检验分类

１４．１．１　出厂检验

出厂检验由下列四个组别组成：

ａ）　Ａ组检验（逐批）：交收产品时，全数检验；

ｂ）　Ｂ组检验（逐批）：交收产品时，抽样检验；

ｃ）　Ｃ组检验（周期）：每半年进行一次；

ｄ）　Ｄ组检验（周期）：每年进行一次。

１４．１．２　型式检验

有下列情况之一时应进行型式检验：

———新产品或老产品转厂生产的试制定型鉴定；

———正式生产后，如结构、材料、工艺、生产设备和管理有较大改变可能影响产品性能时；

———产品长期（一年以上）停产后恢复生产时；

———交收检验的结果与上次型式检验的结果有较大差异；

———国家有关产品质量监督机构提出要求或合同规定等。

１４．２　检验项目及顺序

各类检验的检验项目、技术要求、试验方法、不合格分类应符合表１７的规定。
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表１７　检验项目、技术要求、试验方法、不合格分类一览表

序号 检验项目 技术要求
试验

方法

不合格

分类
型式检验

出厂检验

Ａ Ｂ Ｃ Ｄ

１ 操作权限 ７．１ １３．３．１ Ｂ ● ● — — —

２ 身份验证 ７．２ １３．３．２ Ｂ ● ● — — —

３ 设防 ７．３ １３．３．３ Ａ ● — — ● —

４ 撤防 ７．４ １３．３．４ Ｂ ● — ● — —

５ 旁路 ７．５ １３．３．５ Ｂ ● — ● — —

６ 入侵报警 ７．６．１ １３．３．６．１ Ｂ ● — — ● —

７ 紧急报警 ７．６．２ １３．３．６．２ Ｂ ● — — ● —

８ 防拆报警 ７．６．３ １３．３．６．３ Ｂ ● — ● — —

９ 故障报警 ７．６．４ １３．３．６．４ Ｂ ● — ● — —

１０ 胁迫报警 ７．６．５ １３．３．６．５ Ｂ ● — ● — —

１１ 远程报警 ７．６．６ １３．３．６．６ Ｂ ● — ● — —

１２
遮挡及探测范围

明显减少报警
７．６．７ １３．３．６．７ Ｂ ● — ● — —

１３ 多路报警 ７．６．８ １３．３．６．８ Ｂ ● — ● — —

１４ 报警声压及持续时间 ７．６．９ １３．３．６．９ Ｂ ● — ● — —

１５ 指示 ７．７ １３．３．７ Ｂ ● — ● — —

１６ 恢复 ７．８ １３．３．８ Ｂ ● ● — — —

１７ 互连通信 ７．９ １３．３．９ Ｂ ● — — ● —

１８ 响应 ７．１０ １３．３．１０ Ｂ ● — — ● —

１９ 事件记录 ７．１１ １３．３．１１ Ｂ ● — — — ●

２０ 自检 ７．１２ １３．３．１２ Ｃ ● — ● — —

２１ 调试模式 ７．１３ １３．３．１４ Ｃ ● — ● — —

２２ 电源转换 ８．１ １３．４．１ Ｂ ● — — ● —

２３ 电源电压适应性 ８．２ １３．４．２ Ｂ ● — — ● —

２４ 备用电源工作时间 ８．３ １３．４．３ Ｂ ● — — ● —

２５ 备用电源充电时间 ８．４ １３．４．４ Ｂ ● — — ● —

２６ 绝缘电阻 ９．１ １３．５．１ Ａ ● — — ● —

２７ 抗电强度 ９．２ １３．５．２ Ａ ● — — ● —

２８ 泄漏电流 ９．３ １３．５．３ Ａ ● — — ● —

２９ 阻燃 ９．４ １３．５．４ Ａ ● — — — ●

３０ 过流保护 ９．５ １３．５．５ Ａ ● — — — ●

３１ 过压运行 ９．６ １３．５．６ Ａ ● — — — ●

３２ 高温（工作状态） １０．１ １３．６．１ Ｂ ● — — — ●
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表１７（续）

序号 检验项目 技术要求
试验

方法

不合格

分类
型式检验

出厂检验

Ａ Ｂ Ｃ Ｄ

３３ 低温（工作状态） １０．２ １３．６．２ Ｂ ● — — — ●

３４ 恒定湿热 １０．３ １３．６．３ Ｂ ● — — — ●

３５ 温度变化（工作状态） １０．４ １３．６．４ Ｂ ● — — — ●

３６ 正弦振动 １０．５ １３．６．５ Ｂ ● — — — ●

３７ 冲击 １０．６ １３．６．６ Ｂ ● — — — ●

３８ 外壳防护等级 １０．７ １３．６．７ Ｂ ● — — — ●

３９ 盐雾循环耐久 １０．８ １３．６．８ Ｂ ● — — — ●

４０ 电源电压跌落、短时中断 １１．１ １３．７．１ Ｂ ● — — — ●

４１ 静电放电抗扰度 １１．２ １３．７．２ Ｂ ● — — — ●

４２ 射频电磁场辐射抗扰度 １１．３ １３．７．３ Ｂ ● — — — ●

４３ 射频场感应的传导抗扰度 １１．４ １３．７．４ Ｂ ● — — — ●

４４ 电快速瞬变脉冲群抗扰度 １１．５ １３．７．５ Ｂ ● — — — ●

４５ 浪涌（冲击）抗扰度 １１．６ １３．７．６ Ｂ ● — — — ●

４６ 无线电骚扰限值 １１．７ １３．７．７ Ｂ ● — — — ●

４７ 产品资料 １２ １３．８ Ｃ ● — — — ●

　　注：检验顺序按表中序号逐次进行；表中带“●”的表示必检项目，“—”表示不进行检验的项目。

１４．３　组批规则与抽样规则

１４．３．１　组批规则

出厂检验的组批应由同一生产批次的产品组成。

１４．３．２　抽样规则

１４．３．２．１　出厂检验按ＧＢ／Ｔ２８２８．１—２０１２的规定，采用特殊检验水平Ｓ３的正常检验一次抽样。

１４．３．２．２　出厂检验的Ｃ组和Ｄ组，抽取的控制指示设备不应少于３台。

１４．３．２．３　型式检验的产品应从出厂检验合格的产品批中随机抽取。

１４．４　判定规则

１４．４．１　出厂检验按ＧＢ／Ｔ２８２８．１—２０１２的规定，接收质量限（ＡＱＬ）为１．５。

１４．４．２　出厂检验中，允许有一项Ｃ类不合格，如超过一项，则判定为出厂检验不合格。

１４．４．３　型式检验中，有一项Ａ类不合格，或一项Ｂ类加一项Ｃ类不合格，或两项Ｂ类不合格，或三项Ｃ

类不合格，则判定为型式检验不合格。

７２
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１５　包装、运输和贮存

１５．１　包装

１５．１．１　包装材料应清洁、干燥，酸碱性应符合中性材料包装要求。

１５．１．２　每把产品应按规定的配件配齐，并附有产品使用说明书、合格证等。

１５．１．３　外包装应有足够的强度确保其在运输途中产品不受到损坏和划伤。

１５．２　运输

包装好的产品应能确保汽车、火车、飞机和轮船运输中的安全，运输包装应符合搬运要求。

１５．３　贮存

产品应贮存在空气干燥，周围无腐蚀性气体的仓库内，且应有防潮或防雨措施，放置在离地面

２０ｃｍ 以上的环境中。

８２
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